


































































⒤ 本項 a号，b号及び c号の場合，懲役10年若しくは2,000万ナイ
ラ以下の罰金に処し，又はこれを併科する。



















































⒤ 本項 a号及び b号の場合，懲役10年及び/又は2500万ナイラ以上
の罰金に処する。及び
ⅱ 本項 c号及び d号の場合，懲役5年及び/又は最低1,500万ナイ
ラ以上の罰金に処する。
⑶ 第1項及び第2項に定められた犯罪で有罪判決を受けた者を裁判し
た又は他の裁判所は，被害者又は行為の被害者，若しくは命令で言及され
た他の者を，以下のようなさらなる行為から保護する目的で，被告人に命
令で記載／特定されたことをすることを禁止することができる。
⒜ 嫌がらせとなるか，又は
⒝ 暴力，死，身体への危害のおそれを生じさせるであろう
⑷ 本条の下で命令により禁止されていることをした被告人は，3年以
下の懲役若しくは1000万ナイラ以下の罰金に処し，又はこれを併科する。
⑸ 本条第3項に基づく命令は，特定の期間又は更なる命令が発行する
までの間効力を有し，命令において言及された被告人又はその他の者は，
更なる命令によりその命令の変更又は取消しを裁判所に申請することがで
きる。
⑹ 第3項及び第5項に基づく裁判所の権限にもかかわらず，裁判所は，
被害者が申請された犯罪への更なる暴露から保護されることを一時的に命
じることができる。
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25．⑴ 個人，法人により登録，所有，使用している又はナイジェリアの
連邦，州若しくは地方自治体のいずれかに属している名前，商号，商標，
ドメイン名，その他の単語やフレーズを，インターネット又は他のコン
ピュータネットワーク上で，権限若しくは権利なしに，又は所有者，登録
者若しくは正当な前のユーザーによる使用を妨げる目的で，意図的に取得
し，又は使用する者は，2年以下の懲役若しくは500万ナイラ以下の罰金
に処し，又はこれを併科する。
⑵ 裁判所は，本条の下で犯罪者に対して刑罰を科すに当たっては，次
のことを考慮しなければならない。
⒜ 個人，法人により登録，所有，使用されている又はナイジェリアの連
邦，州若しくは地方自治体のいずれかに属している名前，商号，商標，ド
メイン名，その他の単語やフレーズの正当な所有者による正式な要求に際
し，行為者がそれを放棄することを拒否した。又は
⒝ 個人，法人により登録，所有，使用されている又はナイジェリアの連
邦，州若しくは地方自治体のいずれかに属している名前，商号，商標，ド
メイン名，その他の単語やフレーズの正当な所有者に任意に解放するに際
し，行為者が補償を求めようとした。
⑶ 裁判所は，本条に定める刑罰に加えて，行為者が登録した名前，商
号，商標，ドメイン名，又はその他の語句を正当な所有者に放棄するよう
命令することができる。
26．⑴ 以下の意図で行為をした者は，5年以下の懲役若しくは10万ナイ
ラ以下の罰金に処し，又はこれを併科する。
⒜ コンピュータシステム又はネットワークを通じて，人種差別主義的又
は排外主義的な資料を公衆に配布し又は利用可能にする。
⒝ コンピュータシステム又はネットワークを通じて次の脅迫をした
⒤ 人種，肌の色，門地，国籍，民族又は宗教のような要因のいずれか
を口実として，これらによって区別される集団に属しているという理由で
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人を，又は
ⅱ これらの特性のいずれかによって区別される人の集団を
⒞ コンピュータシステム又はネットワークを介して公然と次の侮辱する
⒤ 人種，肌の色，門地，国籍，民族又は宗教のような要因のいずれか
を口実として，これらによって区別される集団に属しているという理由で
人を，又は
ⅱ これらの特性のいずれかによって区別される人の集団を，又は
⒟ コンピュータシステム又はネットワークを介して，集団虐殺若しくは
人道に対する罪を構成する行為を否定する又は賛意を示す，若しくは正当
化する資料を，公衆に配布又は利用可能にする
⑵ 本条第1項にいう「人道に対する罪」とは，民間人に対する攻撃で
あり，それを認識した上で，広範な，又は組織的な攻撃の一部として行わ
れる殺人，根絶，奴隷化，国外追放，人口の強制移住，投獄，強制性交，
性的奴隷化，強制売春，強制妊娠，強制断種又はそれに類する重度の性的
暴力のその他の形態，政治的，人種的，国家的，民族的，文化的，宗教的
又は性別的根拠に基づく同定可能な集団に対する迫害，人の強制失踪，人
種隔離犯罪，意図的に大きな苦痛や重度の身体的又は精神的傷害を引き起
こすその他の非人道的行為のいずれかを含むものとする。
「集団虐殺」とは，国籍，民族，人種又は宗教的な集団の全体又は一部
を滅する意図で行われた集団構成員の殺害，その全部又は一部に物理的破
壊をもたらすために計画された集団の生活状態に意図的に影響を与えるこ
と，集団内の出生を防止する措置を課すこと，集団の子供を強制的に別の
集団に移す行為のいずれかを意味する。
「人種差別主義的又は排外主義的素材」とは，人種，肌の色，門地，国
籍，民族又は宗教のような要因のいずれかを口実として，それらに基づく
個々人の集合体に対する差別又は暴力を主唱し，助長し，扇動する書面又
は印刷物，画像，着想又は理論その他の表現を意味するものとする。
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27．⑴ 次の者には，この法律に定められた正犯の刑を科する。
⒜ この法律に定められた犯罪の実行に着手してこれを遂げなかった者又
は
⒝ この法律に定められた犯罪を実行する他人を幇助し，教唆し，陰謀し，
共謀し，助言し，又は調達した者
⑵ 金融機関の従業員が，コンピュータシステム又はネットワークを使
用して詐欺を行うために他人又は他の集団と共謀したことが発覚した場合，
7年以下の懲役に処し，加えて交付された金銭を返還するか，換金された
財産を銀行，金融機関，又は顧客のために没収されなければならない。
28．⑴ 次の物を不法に生産し，供給し，適応し，改変し，若しくは使用
し，輸入し，輸出し，頒布し，販売を申し出又はその他の方法で利用可能
にした者は，3年以下の懲役若しくは700万ナイラ以下の罰金に処し，又
はこれを併科する。
⒜ この法律に定められた犯罪をなす目的で設計又は改変されたコンピュ
ータプログラム又はコンポーネントを含むあらゆる機器
⒝ この法律に定められた犯罪をなす目的でコンピュータシステム又は
ネットワークの全部又は一部にアクセスできるコンピュータのパスワード，
アクセスコード又は同様のデータ又は
⒞ この法律の条項に違反する目的で機器を使用する意図で，コンピュー
タシステム又はネットワークのセキュリティ対策を克服するように設計さ
れたコンピュータプログラムを含むあらゆる機器
⑵ この法律に定められた犯罪をなす意図で本条第1項の機器又はプロ
グラムを所持した者は，2年以下の懲役若しくは500万ナイラ以下の罰金
に処し，又はこれを併科する。
⑶ 故意に，権限なく，不正な目的や利益のために，コンピュータ又は
ネットワークに保持されたプログラム又はデータへのアクセスを得るため
のパスワード，アクセスコード，又は他の手段を開示した者は，2年以下
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の懲役若しくは500万ナイラ以下の罰金に処し，又はこれを併科する。
⑷ 本条第1項に定められた行為が滅失又は減損をもたらした場合，5
年以下の懲役若しくは1,000万ナイラ以下の罰金に処し，又はこれを併科
する。
⑸ 本法に定められた犯罪をなす意図で，コンピュータに保存されてい
るプログラム，データ，又はデータベースにアクセスするためのパスワー
ド，アクセスコード，その他を検索，収集及び記憶するための自動化され
た手段又は機器，若しくはコンピュータプログラム又はソフトウェアを使
用した者は，5年以下の懲役若しくは1,000万ナイラ以下の罰金に処し，
又はこれを併科する。
⑹ 合法的な権限及び又は必要な適切な免許なしに，詐欺的な意図で，
電子機器の製造，偽造，改造に用いられる又は用いるために設計されたツ
ール，工具，アイテムをナイジェリア連邦内に輸入し，輸送し又は設置を
した者は7年以下の懲役若しくは500万ナイラ以下の罰金に処し，又はこ
れを併科する。
29．⑴ コンピュータベースのサービス提供事業者及び又はベンダーであ
る者若しくは組織が，不正行為を意図して行為し，サービス提供事業者と
しての地位に基づき，金銭的又は物質的利益を得るか，若しくはその者又
はそのサービスにおける金銭的価値が消費者に与える価値を低くする意図
で，消費者のセキュリティコードを偽造し又は違法に使用したとき，法人
組織が本条の罪を犯した場合は，500万ナイラの罰金に処し，消費者が負
う損失額と同等以上を没収する。
⑵⒜ この法律に定められた罪が法人組織によってなされた場合，法人
の取締役，管理職，幹事その他同様の役職者又はそのような立場で行動し
ていると称する者の看過又は怠慢に起因するときは，法人同様その者を教
唆の罪とし，刑罰に処すものとする。
⒝ この法律に基づき法人が有罪判決を受けた場合，裁判所は，法人組織
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にそれ以上の保証をすることを命ずることができるが，その命令によりす
べての資産及び所有物は連邦政府に没収される。
⒞ 犯罪者が自然人である場合は，7年以下の懲役若しくは500万ナイラ
以下の罰金に処し，又はこれを併科する。
⑶ 本条に規定された者が，その者の知識がなくても犯行がなされたか，
その者が犯行を阻止するために相当の注意を払ったことを証明したときは，
いかなる刑事責任も負わないものとする。
30．⑴ 不正の意図で現金自動預け払い機又は販売時点端末を操作した者
は，5年の懲役若しくは500万ナイラの罰金に処し，又はその双方を併科
する。
⑵ 金融機関の従業員が，販売時点端末の ATMを使用して詐欺を犯す
ために，他の人又は集団とひそかに共謀した場合は，7年の懲役に処する。
31．⑴ 雇用者及び被雇用者との間の契約上の協約を損なうことなく，公
的部門と民間部門のすべての被雇用者は，雇用関係が解消されたときは，
直ちに雇用者にコードとアクセス権を放棄し又は明け渡さなければならず，
そのようなコード又はアクセス権が雇用者の脅威又はリスクを構成する場
合，反対する正当な理由がない限り，そのようなコード又はアクセス権の
放棄又は明け渡しを拒否することは，雇用主に買い戻させるために使用さ
れることを意図していると推定するものとする。
⑵ 被雇用者が，正当な理由なく雇用関係解消後に雇用者のコード又は
アクセス権を保持し続けたときは，懲役3年若しくは300万ナイラの罰金
に処し，又はその双方を併科する。
32．⑴ コンピュータフィッシングに故意又は意図的に携わった者は，3
年の懲役若しくは100万ナイラの罰金に処し，又はその双方を併科する。
⑵ 公的機関，私的機関若しくは金融機関のコンピュータの操作を妨害
する意図でスパム行為に携わった者は，懲役3年若しくは100万ナイラの
罰金，又はその双方を併科する。
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⑶ 悪意により又は計画的に公的機関，私的機関又は金融機関のコン
ピュータの重要な情報に損害を与えるコンピュータウイルス又はマルウエ
アを拡散した者は，懲役3年若しくは100万ナイラの罰金に処し，又はそ
の双方を併科する。
33．⑴ 詐欺の意図で，現金，クレジット，商品又は役務を得るためにク
レジットカード，デビットカード，チャージカード，ポイントカード，そ
の他の種類の金融カードを含むアクセス機器を使用した者は，7年以下の
懲役若しくは500万ナイラ以下の罰金に処し，又はその双方を併科すると
ともに，クレジットカードの名義人が負った損失を金銭的に支払う責任を
負うものとする。
⑵ 以下の機器を使用し損失又は利益をもたらした者は，7年以下の懲
役若しくは500万ナイラ以下の罰金に処し，使用行為から得られた利益又
は代価を没収する。
⒜ 偽造アクセス機器
⒝ 不正アクセス機器
⒞ 他人に発行されたアクセス機器
⑶ 電子決済カードを窃取した者は，3年以下の懲役若しくは100万ナ
イラ以下の罰金に処する。なお，行為者はカード名義人が負う損失を金銭
的に支払う責任を負い，又はカード名義人の口座の資金により取得された
資産又は商品を没収される。
⑷ 紛失若しくは置き忘れ，又はカード名義人の身元若しくは住所を間
違えて届けられたと知って若しくは認識してカードを受け取った者，又は
カード発行者ないしカード名義人以外の者に使用し，売渡し，又は取引す
る意図で所持する者は，3年以下の懲役若しくは1,000万ナイラ以下の罰
金に処すとともに，カード名義人が負った損失を金銭的に支払う責任を負
う。
⑸ カード発行者，債権者又はその他の者を欺く意図で，債務の担保と
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してカードの支配権を取得した者は，3年以下の懲役若しくは300万ナイ
ラ以下の罰金に処し，又は双方を併科するとともに，行為者はカード名義
人が負った損失を金銭的に支払う責任を負い，又はカード名義人の口座の
資金により取得された資産又は商品を没収される。
⑹ 発行者又は債権者を欺くことを意図して，カード名義人又はその者
が許可した者以外の者でカードに署名した者は，3年以下の懲役若しくは
100万ナイラ以下の罰金に処する。
⑺ カード発行者又は債権者を欺く意図で，金銭，商品，役務，その他
の価値のあるものを取得する目的で不正に取得若しくは所持したカード又
は偽造若しくは失効したカードを使用した者，又はカード名義人の同意若
しくは許可なしに，自らが特定のカードの名義人であること又はカード名
義人であり当該カードが有効に発行されたと示すことにより，金銭，商品，
役務，その他の価値のあるものを取得した者は，3年以下の懲役及び100
万ナイラ以下の罰金に処する。
⑻⒜ カード発行者又はカード名義人を欺く意図で，不正若しくは違法
に取得又は所持されたものであることを知って，又は偽造，失効，又は取
り消されたものであることを知って，カードを提示して商品，役務又はそ
の他の価値あるものを供給させた者は，3年以下の懲役若しくは100万ナ
イラ以下の罰金に処し，又はその双方を併科する。
⒝ カード発行者又はカード名義人を欺く意図で，供給したとカード発行
者又はカード名義人に書面で提示した商品，役務又は何らかの価値あるも
のを提供しない債権者は，3年以下の懲役若しくは100万ナイラ以下の罰
金又はその双方を併科する。
⒞ カード発行者又はカード名義人を欺く意図で，カード名義人がカード
又はカード番号を提示したときに，商品，役務，その他の価値あるものを
供給することを債権者により許可された者，又はその代理人若しくはその
被雇用者が，行われなかったカード取引記録の支払いをカード発行者又は
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カード名義人に提示したときは，即決判決により懲役3年及び500万ナイ
ラ以下の罰金に処する。
⒟ 債権者の許可なく，債権者の許可を受けた者が，カード名義人がカ
ード番号を提示したときに商品，役務，その他の価値あるものを供給する
ための人を雇用し，募集し，又はその他のことを行ったとき，又はそのよ
うな権限を与えられた者の代理人若しくは被雇用者が，行われていないカ
ード取引記録を債権者に送付するための人を雇用し，募集し，又はその他
のことを行ったときは，3年以下の懲役若しくは100万ナイラ以下の罰金
に処し，又はその双方を併科する。
⑼ 欺く意図で，偽造カード，請求書，領収書，売上伝票，又は偽造カ
ード若しくは他人のカード番号その他を表示又は明示した者は，5年以下
の懲役若しくは300万ナイラ以下の罰金に処し，又はその双方を併科する。
⑽ 偽造カードの製造の用に供する意図で，カード製造機器を受領し，
所有し，譲渡し，購入し，販売し，管理し，又は保管した者は，5年以下
の懲役若しくは700万ナイラ以下の罰金に処し，又はその双方を併科する。
⑾ カード名義人又はその者が許可した者が，カードを使用して得た金
銭，商品，役務，又はその他の価値あるものについてのインボイスに署名
した後，人を欺く意図で，インボイスを不正に改変した者は，3年以下の
懲役若しくは500万ナイラ以下の罰金に処し，又はその双方を併科する。
⑿ カード名義人の書面による事前の許可なしに，カード名義人及び住
所並びにカード番号の一覧表の全部又は一部を，人に利用，貸与，贈与，
又は販売した組織は，1,000万ナイラの罰金に処す。
⒀ いかなる組織も，カード名義人の許可なく，名義人及びその住所の
一覧表の全部又は一部を，名義人の信用度のみを判定しようとするナイ
ジェリア中央銀行又は認可を受けた信用調査機関に利用可能にすることが
できるが，7営業日以内に，開示された旨をカード名義人に書面で通知し
なければならない。カード名義人に通知するための要求に応じない機関に
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は，100万ナイラ以下の罰金に処す。
34．カードの窃盗を構成する事実の下で受取られ，又は保持されたことを
知って，発行者以外で，異なるカード名義人名で発行された2枚以上のカ
ードを受領し，所持する者は，懲役3年若しくは100万ナイラの罰金に処
するとともに，カード名義人が負った損失を金銭的に支払う責任を負い，
又はカード名義人の口座の資金により取得された資産又は商品を没収され
る。
35．カード発行者又は公認代理人以外の者でカードを販売した者，又はカ
ード発行者又はその公認代理人以外の者からカードを購入した者は，即決
判決により50万ナイラの罰金に処するとともに，カード名義人が負った損
失を金銭的に支払う責任を負い，又はカード名義人の口座の資金により取
得された資産又は商品を没収される。
36．⑴ 欺く意図で，カード名義人の情報又は詳細を取得するために機器
又は添付ファイル，電子メールまたは不正なウェブサイトを使用した者は，
懲役3年若しくは100万ナイラの罰金に処し，又はその双方を併科する。
⑵ 許可された通信経路又は機器を介した送信中に，資金送金命令を不
正にリダイレクトした者及び許可されたアカウントで電子的に送金された
資金をリダイレクトした者は，懲役3年若しくは100万ナイラの罰金に処す
るとともに，カード名義人が負った損失を金銭的に支払う責任を負い，又
はカード名義人の口座の資金により取得された資産又は商品を没収される。
第4章 金融機関等の義務
37．⑴ 金融機関は，
⒜ キャッシュカード，クレジットカード，デビットカード及びその他
関連する電子機器の発行前に，顧客に氏名，住所及びその他関連情報を記
載した書類の提示を求め，電子金融取引を行う顧客の身元を確認しなけれ
ばならない。
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⒝ 顧客の電子送金，決済，引落し及び振出し命令の実行に先立ち，顧客
の提示した文書により顧客を識別するという原則を適用しなければならな
い。
⑵ 顧客の電子命令を実行する前に，いかなる方法によっても顧客の正
しい身元を得ることができなかった職員又は組織は，500万ナイラの罰金
に処される。
⑶ 顧客口座から不正引落しがなされた金融機関は，顧客からの書面に
よる通知に基づいて，顧客にその口座引落しの明確な法的許可を与えるか，
72時間以内に口座引落しを取り消さなければならない。72時間以内にその
引落としを取り消すことができなかった金融機関は，500万ナイラの罰金
に処されるとともに，引落しによる損害を弁済しなければならない。
38．⑴ 接続事業者は，当面の間，ナイジェリアにおける通信接続の規制
を担当し，関連する当局が定めるすべてのトラッフィックデータ及び加入
者情報を2年間保存しなければならない。
⑵ 接続事業者は，本条⑴に掲げられた関係当局又は法執行機関の要請
に応じて，
⒜ トラフィックデータ，加入者情報，非コンテンツ情報，及びコンテン
ツデータを保存，保持又は保管しなければならない。又は
⒝ 本条第1項に基づき管理する必要のある情報を公開しなければならな
い。
⑶ 法執行機関は，権限ある公務員を通じて，本条第2項 b号に関す
る情報公開請求ができ，それは接続事業者の義務である。
⑷ この法律に基づく法執行機関の要請を受けて接続事業者が保持，処
理又は検索したデータは，この法律，その他の法律，規則，管轄権を有す
る裁判所の命令により提供される正当な目的を除き，利用してはならない。
⑸ 本条に基づく権能を行使する者は，1999年ナイジェリア連邦共和国
憲法に基づく個人のプライバシー権を尊重し，法執行の目的で保持，処理
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又は検索されたデータの機密性を保護するための適切な措置を講じなけれ
ばならない。
⑹ この法律の規定に従い，本条のいずれかの条項に違反した者は，3
年以下の懲役若しくは700万ナイラ以下の罰金刑に処し，又はその双方を
併科する。
39．電子通信の内容が犯罪捜査又は訴訟手続きのために合理的に要求され
ていると思われる合理的な根拠がある場合，裁判官は，情報に基づき，宣
誓の上で
⒜ 技術的手段の適用を通じて，所管官庁にコンピュータシステムによっ
て送信された特定の通信に関連するコンテンツデータ及び又はトラフィッ
クデータの収集又は記録を傍受し，収集し，記録し，許可し又は援助する
ことをサービスプロバイダに命令することができる。又は
⒝ 法執行官に技術的手段の適用によりそのようなデータの収集又は記録
を認めることができる。
40．⑴ ナイジェリアのすべての接続事業者は，この法律のすべての条項
を遵守し，法執行機関が要求する情報を開示するか，又はこの法律に基づ
く照会又は手続きにおいて，いかなる援助をも提供する義務を負うものと
する。
⑵ 前記の一般原則を侵害することなく，接続事業者は，ナイジェリア
の法執行機関の要請に応じて，又は独自に，以下のことについての援助を
提供するものとする。
⒜ 犯罪者の身元確認，逮捕，訴追
⒝ 犯罪収益又は犯罪の際に使用された財産，設備又は機器の特定，追
尾，追跡，又は
⒞ 犯罪を遂行し，犯罪収益又は犯罪の際に使用された財産，設備又は
機器の隠匿，保存を犯罪者に可能にする犯罪者のサービスの凍結，解除，
抹消又は取消し
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⑶ 本条第1項及び第2項の規定に違反した接続事業者は，1,000万ナ
イラ以下の罰金に処する。
⑷ 本条第3項に規定する刑罰に加え，本法第20条の規定に従い，接続
事業者の各取締役，管理職又は役員は，3年以下の罰金若しくは700万ナ
イラ以下の罰金に処し，又はその双方を併科する。
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